Proxykonfiguration im Securitymanager




Verwalten Sie lhre Filtereinstellungen im Securitymanager
unter https://securitymanager.al.net

1. Loggen Sie sich im _ 7= e =
Securitymanager ein. [ € |6 Ty T I A

Benutzername und \ 1 Securitymanager
Passwort entnehmen i=

1,
Sie bitte dem _@—"

Servicelbersichts-
Ubersicht Securitymanager
datenblatt Ihres ey , g
K Kundencenter 3 Mit dem Business Securitymanager von Al wird das Management von IT Sicherheitslésungen einfach gemacht!
BUSI ness I nte n et Installationshilfen b Verwalten Sie mit A1 Desktop Security eine Lésung fiir Endgeritesicherheit, mit A1 Mail Security eine Spam-
= und Virenschutzlésung fiir Thren Mailserver oder mit A1 Web Security Richtlinien fiir eine sichere
Anschlusses. Frogen &ASWOER 2 Internetnutzung.
odukte )
Benutzername [i]
LLITTTTT [i]
Sie befinden sich hier: Securitymanaqger » Ubersicht
Eontakt : AGB { Impressum

2. Wéhlen Sie den Menupunkt ,,Web Security” und anschliellend ,,Administration®.
Hier finden Sie eine Uberblickstabelle mit Ihren Filterregeln: Ein Regelwerk fur die
IP Adresse(n) lhres Al Business Internet Anschlusses fiurs Biro und ein separates
Teleworker-Regelwerk, falls Sie A1 Web Security von unterwegs aus nutzen.

) =
a )| A1 hitps.fsecuritymanegera O - @ G X | 1 web Securtty Administration % | | {nt 5¢ €23
1 i s 2
\ Securitymanager
—* - Ubersicht Desktop Security Mail Security Einstellungen

Bearbeiten Sie hier die Einstellungen fur Ihren Web Verkehr - abhangig vom Ursprung der Anfragen.

Web Security

Ubersicht ) * Quell [P Adresse @ -+ Blacklisting - Malware Filter +URLFilter - Dateityp Filter
Adm tion 3
HIRWETStest ~ 80.123.120.132/30 (¥ 4 (¥ 4 v v
Teleworker
~ telework L
PIN Freischaltung EeoRer v v v v E
Produkt Upgrade
Monitor 3 L von2 a
Zusick
Sie befinden sich hier: Securitymanager » Web Security » Administration

Kontakt : AGE i Impressum

Hinweis: Die Authentifizierung der Benutzer am Proxyserver secureproxy.al.net
erfolgt automatisch Uber die IP Adresse lhres Internet Anschlusses. Fur die
Verwendung des Proxys von unterwegs aus (Regelwerk , Teleworker®) ist eine
Authentifizierung mit Benutzername und Passwort erforderlich.

A
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Konfiguration fur Teleworker.

Legen Sie ein Passwort fest, damit Sie A1 Web Security auch

unterwegs oder von zu Hause aus nutzen kénnen.

1. Auf der Seite

»releworker” kbnnen

g\‘d 7 httpsi//securitymanagera O ~ @ © X || 41 Web Security Teleworker ‘ |

Sie ein Passwort
selber wahlen oder
generieren lassen.

—-*'_L Ubersicht

Der zugehdrige

Benutzername ist Web Security

Ubersicht »
vorgegeben. Bttt , Benutzername:
Passwort: *
PIN Freischaltung
Produkt Upgrade * pflichtfeld
Monitor »
Zuriick

Sie befinden sich hier: Securit

A 1 Securitymanager

Desktop Security

Mail Security Web Security

Einstellungen

Erlauben Sie Usern mit unbekannter Quell IP Adresse (Teleworker) die A1 Web Security Nutzung mittels
Benutzername und Passwort.

teleworker@s913460912

T

Generieren

¥ Web Security » Administration ¥ Teleworker

Kontakt | AGB

Impressum

m

. Benutzer die im Web Browser den Proxyserver secureproxy.al.net verwenden

und A1 Web Security von unterwegs aus nutzen, erhalten beim Aufruf einer
beliebigen Internetseite einen Sicherheitshinweis. Mit Klick auf ,,Teleworker*

erfolgt die Authentifizierung am Proxyserver.

. Nach erfolgreicher Eingabe von Benutzername und Passwort wird der Zugang

zum Internet hergestellt und die Nutzungsrichtlinie ,,Teleworker* angewendet.

(6)| AT bt/ Lt/ £~ BC X || Al Diese Seite wurde geblockt

A1

Sicherheitshinweis

AAI ‘Web Security hat den Zugriff verweigert

Diese Seite wurde geblockt.

Dieses Service steht Ihnen nicht zur Verfigung.

Durch die Eingabe IKres Teleworker Bdnutzernamen und Passwort kénnen Sie den Zugang
wiederherstellen.

Windows-Sicherheit

= =
o oy i

Drer Server "secureproxy.al.net” an "Al Web Security” erfordert einen
Benutzernamen und ein Kennwort,

Warnung: Dieser Server fordert das Senden von Benutzernamen und
Kennwort auf unsichere Art an (Basisauthentifizierung ohne eine sichere

Verbindung).

teleworker@s913460912

[ ok || abbrechen
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Blacklisting.

Stoppen Sie den Zugriff auf bestimmte Internetseiten und
konfigurieren Sie Ausnahme-Regeln (Whitelisting).

* Quell [P Adresse @ v Blacklisting
~  80.123.120.132/30 @
— teleworker v

Zurick

Bearbeiten Sie hier die Einstellungen fur Thren Web Verkehr - abhangig vom Ursprung der Anfragen.

~ Malware Filter

v
v

+ URL Filter

+ Dateityp Filter
v v
v v
1-2 von 2 8

1. Klicken Sie in der
Uberblickstabelle
Ihrer Filterregeln auf
eine Zelle firs
Blacklisting, um die
entsprechende
Detailseite flr diesen
Filter zu 6ffnen.

=5 B
ai _.7_.| i https://securitymanagera O ~ @ & X || i1 Web Securty Blackiiting 3 ‘ | o o

A 1 Securitymanager

-

—

Web Security
Ubersicht
Administration
Hinweistext
Teleworker
PIN Freischaltung
Produkt Upgrade

Monitor

- :

I nicht erlauben ~ Hits =

[0 1. *a&lnet erlauben 22

Hits rocksetzen

[ 2 %at erlauben 22

[T 3. *com erlauben 30

il e B nicht erlauben 49

o erlauben

Zurick EEEIEEES

Sie befinden sich hier: Securitymanaqer » Web Security 3 Administration
Kontakt | AGE : Impressum

Ubersicht Desktop Security Mail Security

Quell [P Adresse: 80.123.120.132/30

Blacklisting: v Blacklisting verwenden

T i s

URLs oder IP Addressbereiche.

& 5913460912 ~

Einstellungen

= Ganz nach oben | « Nachoben | ~ Nachunten | * Ganz nach unten

2. Auf der Detailseite kdnnen Sie individuelle Filterregeln hinzufuigen,
sortieren bzw. umreihen und I6schen. Das Filter-Regelwerk wird
sequentiell abgearbeitet, Beginn mit der ersten Regel (top-down).
Trifft eine Regel zu, so wird die Aktion ausgefuhrt und die darunter
liegenden Regeln nicht weiter Uberpruft (fire-and-forget).

Im gezeigten Beispiel ist der Aufruf von .at und .com
Internetseiten fur die Benutzer erlaubt. Alle anderen, mit
Ausnahme von al.net Webseiten, sind fur die Benutzer gesperrt.

Hinweis: Die Spalte ,Hits" z&hlt mit, wie oft eine bestimmte

Filterregel tatséchlich ausgefuhrt wurde.
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Malware Filter.

Verhindern Sie den Download von Schadlingen wie Viren,
Trojaner & Co. auf Ihre Internet Arbeitsplatze.

Bearbeiten Sie hier die Einstellungen fur Thren Web Verkehr - abhangig vom Ursprung der Anfragen. o
* Quell [P Adresse @ ~ Blacklisting + Malware Filter + URL Filter « Dateityp Filter
[~ 80.123.120.132/30 v v v L¥ 4
— teleworker v ® v v
1-2 von 2 <]
Zurick

QE _l'| Al https//securitymanager.a O @ & X || 1 Web Security Malware Filter > ‘ |

=5 R )

a5 423

1. Klicken Sie in der 1 2 rsisomz -
Uberblickstabelle A Securitymanager
Ih rer Fi Iterregel n an —-*‘—L Ubersicht Desktop Security Mail Security Einstellungen
eine Zelle fur den
Malware Filter, um die Web Security Quell IP Adresse: teleworker
entSp reChende Ubersicht L4 Malware Filter: ¥ Malware Filter verwenden
M . . - Administration 3
Detailseite fur diesen i S Bownloads von i, o andSwBTa: SpyNSra N
FI Iter ZU offnen Teleworker Ad\gare, Dailer und Keyloéger, Rootkits und Backdéors, Malicious
" FIN Freischaltung Code.
Pmé”“ Upgrads Download unerwiinschter Dateien {(auch [~ aycfihrbare Programme
Monitor » in Archiven) verhindern:
I~ Verschlisselte Archive ]

Vertrauenswiirdige URLs oder IP Adressbereiche (keine Malware Filterung)

= Ganznachoben | « Nachoben | ~ Nachunten | = Ganz nach unten
= Hits
r :
Zuriick

Sie befinden sich hier: Securitymanager » Web Security » Administration

Kontakt | AGE i Impressum

Hits ricksetzen

[ speictem | Weiter |

2. Auf der Detailseite haben Sie die Moglichkeit einzustellen, ob auch der
Download potentiell gefahrlicher Dateien wie ausfliihrbare Programme
oder verschlisselte Archivdateien geblockt werden sollen.

Weiters kdnnen Sie Ausnahme-Regeln hinzufligen. Im gezeigten Beispiel
wird www.ikarus.at vertraut und diese Internetseite nicht auf
Schadsoftware untersucht. Sie kbnnen somit Testviren von dieser Seite
herunterladen.

Tipp: In den Eingabefeldern fur Ihre individuellen Filterregeln sind
nicht nur URLs bzw. Domainnamen zulassig, sondern auch IP
Adressbereiche in CIDR-Notation z.B. 80.123.120.132/30
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URL Filter.

Unterbinden Sie den Aufruf von Webseiten, sortiert nach
unterschiedlichen Themen und Interessen.

Bearbeiten Sie hier die Einstellungen fur Thren Web Verkehr - abhangig vom Ursprung der Anfragen. o
* Quell [P Adresse @ ~ Blacklisting + Malware Filter + URL Filter « Dateityp Filter
~ 80.123.120.132/30 v v ® v
— teleworker v v v v
1-2 von 2 <]
Zurick
8 == B
gf\ | https: /fsecuritymenssera © ~ 8 & 3 || 1 Web Securty URL Fiker ‘ | {af 2 ¢ £03
. Klicken Sie in der 1 S
Uberblickstabelle A Securitymanager
Ih rer Fi Iterregel n an —)1 Ubersicht Desktop Security Mail Security Einstellungen

eine Zelle fur den URL
Filter, um die

Web Security
Detailseite fur dieses

Quell I[P Adresse: 80.123.120.132/30
Ubersicht »

URL Filter: ¥ URL Filter verwenden
. .. Administration ¥
Filterm | zu offnen. i
te Od u uo e Hinwesd ot Verfiighare URL Kategorien:

Teleworker

PIN Freischaltung ads %

Produkt Upgrade adult = Nicht erlauben >>
a ressive

Monitor > Ak [ <cErauben ]

antispyware 2

™ PIN Freischaltung erlauben

T Ganznachoben | « Nachoben | ~ Nach unten

Zurick

Sie befinden sich hier: Securitymanager » Web Security » Administration

Kontakt : AGB

Impressum

Vertrauenswiirdige URLs oder IP Adressbereiche (keine URL Filterung)

| = Ganz nach unten

Unterdriickung von Webseiten der
Kategorien:

Seiten flr soziale Netzwerke

m

2. Auf der URL Filter-Detailseite finden Sie Kategorien von Internetseiten.
Waéhlen Sie jene Kategorien aus, die Sie fur Ihre Benutzer ,Erlauben*
oder ,,Nicht erlauben* méchten. Im Beispiel werden Socialnetwork-

Seiten (Facebook, Twitter, usw.) gesperrt. Der Zugriff auf Xing wird mit
einer Ausnahme-Regel gestattet.

Mit der Funktion ,,PIN Freischaltung“ geben Sie lhren Internet

Benutzern die Maglichkeit auf zunachst gesperrte Webseiten (im
Beispiel Socialnetwork-Seiten) nach Eingabe eines PINs zuzugreifen.
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PIN Freischaltung verwenden.

Legen Sie einen vierstelligen PIN fest, damit einzelne
Benutzer geblockte Internetseiten entsperren kénnen.

1. Auf der Seite ,,PIN B
Freischaltu ng* g\,'l A bitps:fscurtymenagera O ~ @ & X || 11 Web Security PIN Feischtt.. ‘ |

EmErr
Aok Lt

kdénnen Sie einen PIN
selber wéahlen oder
automatisch
generieren lassen.

A 1 Securitymanager
.

= Pflichtfeld

Zuriick

Sie befinden sich hier: Securitvmanager » Web Securitv » Administration ¥ PIN Freischaltung

Kontakt 1 AGB 1 Impressum

Ubersicht Desktop Security Mail Security Web Security

Generieren

& 5913460912 ~

Einstellungen

Web S - Erlauben Sie Benutzern mittels PIN Eingabe unterdriickte Inhalte (URLs) freizuschalten. Die entsprechende URL
e ecurity Kategorie wird fur eine Dauer von 15 Minuten freigegeben und danach wieder gesperrt.
Ubersicht H
Administration s PIN:* @ 217g|
Hinweistext

i

2. Benutzer die diesen vierstelligen PIN kennen, haben die Méglichkeit
gesperrte URL Kategorien (im Beispiel Socialnetwork-Seiten) mit
dem Button ,,Freischalten” fur eine Dauer von 15 Minuten zu
entsperren.

Nach Ablauf der Zeit wird die entsprechende URL Kategorie fur lhren
Business Internet Anschluss wieder gesperrt und der PIN muss vom
Benutzer gegebenenfalls erneut eingetippt werden.

_
L ()|l bt /v fecebookee.. O - B @ % || AT Diese Seite wurde geblock: {nr %7 883

A1

Sicherheitshinweis

A.Al ‘Web Security hat den Zugriff verweigert

Diese Seite wurde geblockt.

Die Internetseite http://www.facebook.com:80/ fillt in die Kategorie socialnet und wurde von
A1l Web Security geblockt.

Durch die Eingabe Thres PIN kénnen Sie den Zugang wieder freischalten.

piN: [eves]
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Dateityp Filter.

Stoppen Sie den Download unerwinschter Dateien und
konfigurieren Sie Ausnahme-Regeln (Whitelisting).

Bearbeiten Sie hier die Einstellungen fur Thren Web Verkehr - abhangig vom Ursprung der Anfragen. o
* Quell [P Adresse @ ~ Blacklisting + Malware Filter + URL Filter « Dateityp Filter
~  80.123.120.132/30 v v v PN ®
~ teleworker v v v v
1-2von 2 B E
Zurick

ai _',.'| ¥ https://securitymanagera O ~ @ © X || 11 Web Security Dateityp Filter ‘ |

=8 HoR ]

hlx

1. Klicken Sie in der 1
Uberblickstabelle A Securitymanager
lhrer Filterregeln auf e B Ubersicht  Desktop Security  Mail Security
eine Zelle fur den
Dateityp Filter, um Web Security Quell P Adresse: 80.123.120.132/30
die entsprechende Obersicht » Dateityp Filter: " Dateityp Fiter verwenden
Detailseite zu 6ffnen. T "

Verhindern des Downloads unerwiinschter Dateitypen
Teleworker

Einstellungen

& 5913460912 ~

PIN Freischaltung
Produkt Upgrade

= Ganz nach oben | « Nachoben | ~ Nach unten

| = Ganz nach unten

Sie befinden sich hier: Securitymanager » Web Security » Administration

Kontakt i AGE ! Impressum

Monitor ;
Alle Dateien b erlauben ~ Hits
~ 1. Ausfuhrbare Dateien *opera® erlauben 1
~ 2. Ausfuhrbare Dateien £ nicht erlauben 4 CREEA
r 3. Audio Dateien * nicht erlauben g
4. Alle Dateien = erlauben
Zurick Speichern

2. Auf der Detailseite kdnnen Sie individuelle Filterregeln hinzufiigen,
sortieren oder ldschen. Das Filter-Regelwerk wird sequentiell
abgearbeitet, Beginn mit der ersten Regel (top-down). Trifft eine
Regel zu, so wird die Aktion ausgefuhrt und die darunter liegenden
Regeln nicht weiter Uberpruft (fire-and-forget).

Im gezeigten Beispiel ist der Download von Musikdateien und
ausfuhrbaren Programmen nicht erlaubt. Mit einer Ausnahme-Regel
wird festgelegt, dass z.B. exe Dateien mit ,,opera“ im Dateinamen
heruntergeladen werden durfen. Die letzte Regel (im Beispiel die
Nummer 4) legt fest, was mit Dateien passiert, die im Filter-
Regelwerk nicht explizit behandelt werden (clean-up).
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Hinweistext an die Benutzer.

Formulieren Sie eine individuelle Nachricht welche die
Benutzer bei gesperrten Internetseiten sehen.

1. Im Menu -
,,Administl’ation“ gLﬂ i1 https://securitymanagera O ~ @ €& X || 1 Web Security Hinweisted ‘ |

Soles

unter ,Hinweistext" .
kénnen Sie lhren Text \ 1
eingeben und
speichern.

Securitymanager

Lieber p.t. Benutzer,

der Zugriff auf diese Internetseite ist gemas unseren

Nutzungsrichtlinien untersagt,
eleworker

FIN Freischaltung

Produkt Upgrade

= ™ Admin Kontaktdaten hinzufiigen Bearbeiten »
Monitor »
Zuriick
Sie befinden sich hier: Securit 3 Web Security » Administration » H

Kontakt i AGE ! Impressum

Ubersicht Desktop Security Mail Security Web Security

Web Security Thr Hinweistext im Webbrowser bei durch A1 Web Security unterdriickten Inhalten:

Einstellungen

m

Speichern

2. Beim ansurfen von gesperrten Webseiten erhalten
die Benutzer den A1 Web Security Sicherheitshinweis
erganzt um lhren personlichen Hinweistext.

A1 it v facebookee.. O - B © % || AT Diese Seite wurde geblock: o) 2o 22

b‘[*.-

A1

Sicherheitshinweis

A A1 Web Security hat den Zugriff verweigert

Lieber p.t. Benutzer,
der Zugriff auf diese Internetseite ist gemaB unseren Nutzungsrichtlinien untersagt.

Die Internetseite http://www.facebook.com:80/ fallt in die Kategorie socialnet und wurde von
A1 Web Security geblockt.

Durch die Eingabe Thres PIN kénnen Sie den Zugang wieder freischalten.

emv: |
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