Einfach Al.




Liebe Al Kundin,
lieber A1l Kunde,
liebe Geschaftspartner,

mit der elektronischen Rechnungslegung kénnen Sie [hre A1 Rechnungen unkompliziert
bearbeiten und verwalten.

In dieser Informationsmappe haben wir grundlegende [nformationen sowie Bearbeitungs- und
Installationshilfen rund um das Thema ,Flektronisch signierte A1 Rechnung” fir Sie zusam-

mengestellt.

Machen Sie mit uns einen Ausflug in die ,papierlose Welt”. Danke fur [hr Interesse!

[hr Al Service Team
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Digitale Signaturen ermdéglichen es, den kompletten Rechnungsverkehr zwischen
Rechnungsleger und Rechnungsempfanger und abzuwickeln.
Diese elektronisch signierte Originalrechnung ist dabei gegen nachtragliche Verdnderung
geschitzt und . Der Absender sowie der Empfanger sind eindeutig
definiert.

Die elektronisch signierte A1 Rechnung bietet [hnen neben der Sicherheit und der
Rechtsgultigkeit noch zusétzliche infrastrukturelle Vorteile gegentiber der herkdmmlichen
Papierrechnung:

alle Details im Standardformat der Al Online-Rechnung

Die Al Rechnung ist unmittelbar nach der Rechnungsproduktion online -
kein Postweg notwendig

Die elektronisch signierte A1 Rechnung kann einfach und schnell in bestehende
firmeneigene Buchhaltungssysteme und Prozesse integriert werden.

Wir erstellen [hre A1 Rechnungen in gewohnter Art und Weise. Danach werden sie tiber eine
entsprechende Software-Losung signiert und auf Al.net abgelegt.



[hre Vorteile mit der

: Wir archivieren lhre elektronisch signierte A1 Rechnung 18 Monate.
Sie kénnen jederzeit Rechnungskopien als PDF Datei downloaden und ausdrucken.

Sobald eine neue elektronisch signierte A1 Rechnung online ist, informieren wir Sie per
SMS und/oder E-Mail. Ihre aktuellen sehen Sie auf der
Ubersichtsseite der Al Online-Rechnung. Hier kénnen Sie Thre Daten dndern.

Der (EVN) ist gratis - fur bis zu 6 Monate.

Die gibt Ihnen jederzeit Auskunfit uber jene Verbindungsentgelte, die seit
Abschluss [hrer letzten A1 Rechnung angefallen sind - so behalten Sie immer den Uberblick
Uber [hre Kosten.

in drei verschiedenen Formaten ermoglichen Thnen eine einfache
Weiterverarbeitung der Daten.



3
Prufung der Giltigkeit der
elektronischen Signatur

Mit dem Adobe Reader kénnen Sie die Giiltigkeit der elektronischen Al Rechnung tberprifen.
Sie kénnen diese online tUber die RTR oder lokal prifen.

3.1 Online-Prufung der Giltigkeit der
elektronischen Signatur tiber die RTR

Sie kédnnen Thre A1 Rechnung hier [https://pruefung.signatur.rtr.at] online prifen

3.2 Lokale Prifung der Giiltigkeit der
elektronischen Signatur

Alle Informationen zum Download und Installation des Stammezertifikates finden Sie hier:
Download des derzeit gultigen Stammzertifikats fiir A1 Rechnungen

Download des Stammzertifikats fiir A1 Rechnungen vor dem 1.8.2010

Die Importbeschreibung des Zertifikates finden Sie unter 3.2.2 Import des Rootzertifikates.

Dieser Leitfaden beinhaltet die Einstellungen fiir die Unterschriftentiberprufung im
Adobe Reader und das Einspielen des Rootzertifikates in den Zertifikatsspeicher.


http://esignature.telekom.at/taca/p7b/serialNumber_51746_full
http://esignature.telekom.at/taca/p7b/serialNumber_27147_full

3.2.1 Einstellungen im Adobe Reader
vornehmen

Nach dem Offnen Ihrer elektronisch signierten Al Rechnung, kénnen Sie unter
Bearbeiten = Voreinstellungen = Sicherheit die Einstellungen fir die Prafung der digitalen
Signatur vornehmen.

T@ A1-Rechnung-20110825[1]a.pdf - Adobe Reade
ﬁ Datei Bearbeiten Anzeige Dokument Werkzeuge Fenste

ederherstellen Umschalt+Strg+Z =
Loschen ttc
Datei in Zwischenablage kopieren -t_O
Alles auswahlen Strg+A |
Auswahl aufheben Umschalt+Strg+A
Rechtschreibpriifung y
Suchen Strg+F
Erweiterte Suche Umschalt+Strg+F int
Suchergebnisse 4

2N

Voreinstellungen... Strg+K de

In den Erweiterte Voreinstellungen = Sicherheit = Reiter Uberpriifung kénnen Sie die
Standarteinstellungen setzen.

Voreinstellungen &

Kategorien:
: Digitale Unterschriften

Allgemein
Dokumente Deim Offnen des Dokuments Unterschriften prifen [ Crweiterte Voreinstellungen... ] h

T‘:eigga"ze'ge [CJDokumente beim Unterschreiben im Dokumentvorschau-Modus anzeigen
Vol

Frscheinungshild
30 &Muumedia Fr—
Acrobat.com
Berechligungen
Fin-/Ausgahehife
Enheit
Formulare
Identitat
International
Internct
JavaScript
Lecen

Messen (D)
Mece, ) [T Sicherheitseinstellungen von enem Server laden
Messen (3D)

Sicherheitseinstelliingen

Messen (Geo) Serversinstelungen
Multimedia (altere Versionen)

Multmedia-Berechtigungen (aitere Versionen)

Rechtechreibung

q Siherheit Einstellungen missen unterschrieben sein von:
Sicherheit (enweitert)

Suchen

Tracker

URL: |

([ox ] [oorecen ]




ﬁ Uberpriifung I Erstellung | Windows-Integration |

Beim Uberpriifen:

(® Im Dokument angegebene Methode verwenden; bei Nichtverfiigharkeit Meldung ausgeben
(O Im Dokument angegebene Methode verwenden; bei Nichtverfiigbarkeit Standardmethode verwenden
(O Immer Standardmethode verwenden (iberschreibt die im Dokument angegebene Methode)

Standardmethode zum Uberpriifen von Unterschriften: | Adobe Standardsicherheit
Beim Prifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugehérige Zertifikat gesperrt wurde
[Jinformationen zur Dokumentenpriifung ignorieren
-Zeitpunkt der Uberpriifung -
Unterschriften prifen anhand folgendem Kriterium:
O Aktuelle Zeit
(® In der Unterschrift eingebettete Sicherungszeit (z. B. Zeitstempel), falls vorhanden, andernfalls aktuelle Zeit
O zeitpunkt der Unterschriftserstellung
Abgelaufene Zeitstempel verwenden

[ zeitstempelwarnungen in der Dokumentenmeldungsleiste anzeigen

o) (i)

Im Reiter Windows-Integration kénnen Sie die Einstellungen fiir die Nutzung des internen
Zertifikatsspeichers ibernehmen.

| Uberprisfung || Erstellung | Windows-Integration ] h

Suchen nach anderen als eigenen Zertifikaten im Windows-Zertifikatspeicher zulassen

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fur die folgenden Vorgange
vertrauenswurdig:

/| Uberpriifen von Unterschriften
Uberpriifen von zertifizierten Dokumenten
/i Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in Windows

Zertifikate installiert haben, u. U. als vertrauenswirdige Inhalte betrachtet. Diese Option sollte
mit Bedacht verwendet werden.

o) [(Abbrecen]




3.2.2 Import des Rootzertifikats

Nach dem Sie die Einstellungen im Adobe Reader abgeschlossen haben, kénnen Sie das

Rootzertifikat unter www.al net/esign herunterladen und installieren.

Offnen Sie das Zertifikat nach dem Herunterladen

Dateidownload -~

Mochten Sie diese Datei offnen oder speichem?

Ny Name: ...6_A1_Telekom_Austria_Aktiengesellschaft_ful.p7b
mooc Typ: PKCS =7-Zertifkate
Von: esignature.telekom.at

ﬁ[ Offnen ] [ Speichem ] [ Abbrechen ]

Dateien aus dem Intemet konnen nutzlich sein, aber manche
Dateien konnen eventuell auf dem Computer Schaden anrichten.
(Offnen oder speichem Sie diese Datei nicht, falls Sie der Quelle
nicht vertrauen. Welches Risiko besteht?

Mittels Doppelklick kénnen Sie die Datei 6ffnen

& Certificates
Datei Aktion Ansicht ?

«= @ PR @

€D Certificates - Current User Name des logischen Speichers

mes) | -(2] C:\DOCUMENTS AND SETTINGS || (3¢, \DOCUMENTS AND SETTINGS\S210513\LOCAL SETTINGS \TEMPORARY INTERNET

[L]LI [ﬂ [i] 11



http://www.a1.net/esign

Wéahlen Sie das aktuelle Zertifikat aus

&) Certificates Q‘
Datei Aktion Ansicht ?
€- @M B B @0
@ Certificates - Current User Ausgestellt fir  # | Ausgestelltvon | Guiltig bis
E’Cj C:\DOCUMENTS AND SETTINGS E a1 Telekom Austria Aktiengesellsc... eSignature A1T... 08.07.2030
- Zertifkate Eesignature A1TA Advanced eSignature AIT... 06.07.2030 4
@eSignature A1TA Basic eSignature A1T... 06.07.2030
QeSignature AITASSL eSignature A1T... 06.07.2030
@eSignature Advanced eSignature Adv... 20.09.2026
@eSignature Basic eSignature Basic 05.05.2026
@eSignature Basic med eSignature Basic 08.05.2026
[‘QeSignab.xre SSL eSignature SSL 20.09.2026
@eSignature TA Advanced eSignature TA ...  10.05.2027
@eSignature TA Basic eSignature TA ...  09.05.2027
@eSignature TA SSL eSignature TASSL  10.05.2027
ETelekom Austria AG Basic eSignature Basic  08.06.2030
ETelekom Austria TA Basic eSignature TA ...  14.05.2027
Edrelekom Austria TA local 01 eSignature TA ...  20.11.2017
AR (][l 1 | @
Der Speicher "C:\DOCUMENTS AND SETTINGS\S210S13\LOCAL SETTINGS\TEMPORAF

=

& Certificates Q‘

Datei Akton Ansicht ?

¢~ @B B @B

EP Certificates - Current User Ausgestellt fur  # | Ausgestelt von | Giiltig bis
‘jD C:\DOCPMENTS AND SETTINGS || &) A1 Telekom Austria Aktiengesellsc... eSignature A1T... 08.07.2030

""" 3 Zertfikate [Eesignature AITA Advanced eSignature AIT... 06.07.2030 =
(€l TR—

Der Speicher "C:\DOCUMENTS AND SETTINGS\S210S13\LOCAL SETTINGS\TEMPORA#

10



und wéahlen Sie Zertifikat instalilieren aus

klicken sie auf weiter

Allgemein

Zertifizierungspfad

| Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+Alle ausgegebenen Richtlinien
¢ Alle Anwendungsrichtlinien

Ausgestellt eSignature A1TA Advanced

Ausgestellt eSignature A1TA Advanced

Giiltig ab 06.07.2010 bis 06.07.2030

[Zert]ﬁkat installieren... ]

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifkaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat. Zertifikate
enthalten Informationen fiir den Datenschutz oder fiir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[ Weiter = ] |) Abbrechen
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Ubernehmen Sie die Einstellungen des Assistenten und klicken Sie auf weiter

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kdnnen einen
Pfad fur die Zertifikate angeben.

(3) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

O alle Zertifikate in folgendem Speicher speichern

< Zuridk ][ Weiter > ] [) Abbrechen

und danach auf Fertigstellen

Fertigstellen des Assistenten

l Der Zertifikatsimport-Assistent fiir die wurde erfolgreich

abgeschlossen.

Sie haben folgende Einstellungen ausgewahlt:
Gewahlter Zertifikatspeicher Auswahl wird vom Assisten
Inhalt Zertifikat

[ < Zuriick J[Ferng stellen] [) Abbrechen ]
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Schlief3en Sie bitte den Adobe Reader nach dem Download und Installieren des Zertifikates.

Offnen Sie ihn bitte erneut.

Durch Klick auf das Symbol werden die Details des Priufergebnisses angezeigt.

Alle prifen

= %’} Uberpriifung 1: Unterschrieben von Al Telekom Austria Aktiengesellschaft <onlinerechnung@a1itelekom.at>

Unterschrift ist gultig:
Dokument wurde nach dem Unterschreiben nicht mehr geandert.
Identitat des Unterzeichners ist gliltig.
Datum und Uhrzeit der Unterschrift stammen von der Uhr des Computers vom Unterzeichner.

Unterschriftsinformationen
Zuletzt gepruft: 2012.06. 19 15:11:59 +02'00'
Feld: Signature1 (Unsichtbare Unterschrift)

Klicken Sie, um diese Version anzuzeigen.
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Muster-Prifbericht der
elektronischen Unterschrift

Primericht eBllling Service Selts: 1
A Prufbericht eBilling Service
Priifprotokoll

lDie Datei: bf.S.330335763.00001.058.33.05.2012.000002689.20120523.output pdf
lwurde gepriift am: |23. 05. 2012 20:29:57

lDas Dokument wurde nach der Unterschrift nicht mehr verandert.

IDatunIZei der Unterschrift |23. 05. 2012 20:25:27
lCR’L-Prﬁftmg ergab: lzmm ist nicht widerrufen
|n. CRL vom: |22. 05. 2012 14:15:05
Zertifikat giiltig ab: 12. 07. 2010 14:55:22

und giiltig bis: 12. 07. 2015 20:55:22

. . 51753
Seriennummer des Zertifikats: h jezimal: 00ca20)

Ausgestellt von (Aussteller):

DN (string representation of the X.500 distinguished name using the format defined In RFC2253): C=AT, O=A1 Telekom Austria AG,
CN=sSignature A1TA Advanced, SERIALNUMBER=51727

C (Country): AT

CN (Company Name): eSignature A1TA Advanced
O (Organisation): A1 Telekom Austria AG

SN: 51727

Signator (Dokument unterschrieben von / Antragsteller):

DN (string representation of the X.500 distingushed format defined In RFC2253); C=AT, OU=Kundenverrechnung. L=Wien,
EMAILADDRES S=onlinerechnung@a1telekom.at, mﬂmmw SERIALNUMBER=51753

C (Country): AT
CN (Company Name): A1 Telekom Austria Aktiengeselischaft
E (Emaii): onlinerechnung@a 1telekom.at

Zum Zeftpunkt der Aussteliung des Berichtes erfoigte die Profung des Zertyikates It Widemufsiiste/Zertmkatsspermiste des jeweligen

Es wird ausarockiich darauf hingewlesen, dass A1 Telekom Austria kelneriel Verantwortung bzw. Haftung fir den inhalt des Dokumentes
Obemimme.

—  (PrOfreport ENDE)
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Ja. Die elektronisch signierte A1 Rechnung ist mit einer so genannten ,fortgeschrittenen Signa-
tur” versehen, die allen umsatzsteuerlichen Anforderungen entspricht. Sie wird vom Finanzamt
daher als gultige Rechnung anerkannt, mit der ein Vorsteuerabzug geltend gemacht werden
kann.

Bitte archivieren Sie die Rechnung innerhalb der gesetzlichen Aufbewahrungspflicht
elektronisch auf einem sicheren Datentrager - jederzeit lesbar und inklusive elektronischer
Signatur & Prifbericht.

Sie konnen Thre elektronisch signierten A1 Rechnungen, die Signatur und Prifberichte bis zu
18 Monate von der Plattform der Al Online-Rechnung downloaden.

Ja. Auch Al Telekom Austria AG archiviert elektronisch signierte Rechnungen aus finanzrecht-
lichen Griunden innerhalb der gesetzlichen Aufbewahrungszeit, um sie im Rahmen einer
Finanzpriufung auf Anforderung zur Verfigung stellen zu kénnen.

Die elektronisch signierte Rechnung sowie die dazugehoérigen Prifberichte und Signaturen
sind fir Sie gratis.

Damit Sie elektronisch signierte A1 Rechnungen priifen kénnen, muss das Stammzertifikat auf
Threm Rechner installiert sein - eine genaue Beschreibung finden Sie in diesem Dokument und
auf der Plattform der A1 Online-Rechnung. Auf3erdem bendtigen Sie ein geeignetes Tool, zum
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Beispiel den Adobe Reader. Im Adobe Reader kénnen Sie sich ganz einfach per Mausklick von
der Echtheit der Signatur und der Unversehrtheit des Dokuments tiberzeugen.

Jede elektronisch signierte A1 Rechnung wird sofort nach der Signierung von der Al Telekom
Austria AG geprift, das Ergebnis wird in einem Prufbericht festgehalten. Den Priifbericht finden
Sie gemeinsam mit [hrer Rechnung auf der Plattform der Al Online-Rechnung. Er bestatigt
die Unversehrtheit und Echtheit der Rechnung zum Zeitpunkt der Rechnungserstellung. Aus
Sicherheitsgriinden wird auch der Prufbericht der Al Telekom Austria AG signiert, wodurch
seine Echtheit gewahrleistet ist.

Jede/r MitarbeiterIn benétigt zur Ansicht und zur Prifung der Rechnung ein geeignetes Tool,
zum Beispiel den Adobe Reader. Auflerdem ist es notwendig, die Stammezertifikate des
Signators im Zertifikatsspeicher zu installieren. Eine genaue Anleitung dazu finden Sie im
Dokument und auf der Plattform der A1 Online-Rechnung.

Ja, Sie kénnen Thr Rechnungsmedium jederzeit wieder auf Papier &ndern. Die Umstellung wird
dann ab der nachsten, noch nicht produzierten Rechnung wirksam.

Es gentgt, wenn Sie sich fur die A1 Online-Rechnung anmelden und Vollzugriff haben, um
das Rechnungsmedium zu &ndern. Wenn Sie sich schon fir die Al Online-Rechnung
registriert haben, sind Sie bereits zum Umstieg berechtigt.

Sie kdonnen das Rechnungsmedium immer nur fir zukinftige A1 Rechnungen dndern.
Al Rechnungen, die bereits produziert sind, kénnen nicht mehr signiert werden.

Nein, das Rechnungsdokument (PDF) kann nicht verandert oder in andere Systeme importiert
werden. Sie haben aber weiterhin die Moglichkeit, die Rechnungsdetails sowie den Einzelver-

bindungsnachweis in elektronischer Form (zum Beispiel EMIL/EGON/FREDI) zu erhalten und

weiterzuverarbeiten. Detail dazu finden Sie unter

Nach einer Kiindigung erhalten Sie die noch ausstehenden Al Rechnungen (Abschluss-Rech-
nung) auf jeden Fall elektronisch - auf3er Sie mochten auf Papierrechnung umsteigen. Sie
haben nach der Kindigung noch 19 Monate lang Zugriff auf Thre A1 Rechnungen.
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http://www.a1.net/business/hilfe-support/a1-elektronische-rechnungsformate
http://www.a1.net/business/hilfe-support/a1-elektronische-rechnungsformate

Sie bekommen von uns auf jeden Fall eine Information, sobald eine neue A1 Rechnung verfig-
bar ist - dazu sind wir gesetzlich verpflichtet. Diese Information wird auch in unseren Systemen
gespeichert und kann jederzeit nachvollzogen werden. Als Kunde sind Sie dafiir verantwort-
lich, Thre Verstandigungs-Daten aktuell zu halten.

Nein, die elektronisch signierte A1 Rechnung ist nach den Bestimmungen und Erfordernissen
der osterreichischen Rechnungslegung erarbeitet worden. Kunden, die [hren Sitz im Ausland
haben, kénnen sich ebenfalls fir die elektronisch signierte Rechnung entscheiden. Es liegt
aber in ihrem eigenen Verantwortungsbereich zu prifen, ob die elektronisch signierte A1 Rech-
nung in dieser Form auch in ihrem Land Giltigkeit hat.

Wir verwenden die so genannte ,fortgeschrittene Signatur”. Diese garantiert Innen Authentizi-
tat, Integritat sowie eine sichere Verschlisselung.
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Mehr Informationen und Services erhalten Sie
bequem auf Al.net/kontakt, beim Al Service

Team unter 0800 664 100 und persénlich in

jedem Al Shop, in Threr Postfiliale und im Fachhandel.

Vorbehaltlich Satz- und Druckfehler
Stand: Dezember 2012



